DirectAccess dans
Windows Server 2012

Arnaud Lheureux | Architecte Infrastructure
http://aka.ms/arnaud

Stanislas Quastana | Architecte Infrastructure
http://aka.ms/stanislas

Microsoft France

\ Entreprise / IT / Serveurs / Réseaux / Sécurité

tech-days
2013



Acces distants aujourd’hui

 Les utilisateurs ont parfois du mal a acceder aux

ressources de leur entreprise a distance

— Ergonomie des outils discutable
— Temps d'établissement des connexions

— Mauvaise formation aux outils
— Applications non publiables...

 |es postes nomades sont difficilement
administrables a distance par les équipes IT
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Objectits de DirectAccess

« Répondre aux nouveaux besoins et usages
« Rendre les utilisateurs plus mobiles

* Se connecter depuis n‘importe ou

e Rester connecter en permanence
 Travailler plus efficacement

- Redonner le controle logique aux equipes IT qui ont perdu le
controle physique des postes
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DirectAccess en quelgques points

* Acces distant transparent pour |'utilisateur

e Connexion permanente au Systeme d'Information de
l'entreprise

* |e tout avec le maximum de securite
— Chiffrement des communications
— Authentification multi facteurs
— Controle de conformite
— Controle des acces...
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Architecture de DirectAccess

(version simplifiee)
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Implémentations de DirectAccess

* Premiere implémentation dans Windows Server
2008 R2

» Nécessite [Pv6 sur le réseau Interne
+ Pas de haute disponibilité

- Deuxieme version dans Forefront Unified Access
Gateway 2010



DEPLOIEMENT FACILE
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DirectAccess — Assistant au Déploiement simplifié

« Permet de déployer DirectAccess en quelques clics

e (Cree automatiguement l'ensemble des objets necessaires sur
'Infrastructure

« Prérequis minimaux:

— Infrastructure

« Serveur avec role acces distant joint au domaine

Acces administratif aux GPO
Port forwarding sur NAT (port 443 public vers IP privee du serveur DA)
Nom enregistré dans DNS public (qui pointe vers IP public du NAT)
— Client

» Windows 8 Entreprise

 Poste client joint au domaine
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Facilite de déploiement

© S ® Q

Pas de
changements
Configuration dans le réseau Déploiement Déploiement

simple et rapide dentreprise sans certificats sans |Pv6
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DirectAccess — Topologies de déeploiement

« Serveur derriere une equipement réseau NAT
— Support de topologie a une carte réseau

 Sans Infrastructure de clés publiques (PKI)

— Pas de certificats requis pour les postes clients
— Création de certificats autosignés pour les serveurs
— Authentification via « Proxysation » Kerberos du serveur DirectAccess

e Un seul tunnel IPsec
e |Pvb non nécessaire de bout-en-bout
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DirectAccess Sans Certificat — Kerberos Proxy

« Authentification Kerberos depuis Internet

— Pas dexposition des controleurs de domaines a Internet

— Serveur DirectAccess prend en charge les demandes TGT/TGS via URL du
type https://<DirectAccess_ServerFQDN>/KDCProxy

 Speécificite du client Kerberos Windows 8

— Implémenté pour DirectAccess et Remote Desktop Services

Proxy Kerberos
sur serveur DA ="

Windows 8 Client



DirectAccess sans IPvo — NAT64/DNSo4

172.16.0.20

SERVER INS%%&Q&M@% 16.0.20 IPv4-only Server

ipvd 982589172 16.0.101

1y2.16.0.101 172.16.0.20
TCP port TCP port 80
1060
: Native IPv4 traffic
K IPv6 Network IPv4 Network | e e
f;_f‘-_a'-f_f% &—_\/ —
. o.==.‘ ™
ettt NAT64/DNS64
ms'-.‘:?:‘:““" gateway
.ﬁ".“éﬁ“-
At
. ‘33'.
<«— fd0O0:fefe:1::bef1:2002, TCP port 1025
IPv6 Client DNS Server
fd00:fefe:1::bef1:2002 172.16.0.2

tech-days
2013



8

L B B | - - - - - - - .

L
5o

A e
h.l."\'t !

.;, «;;f;sn\ Y ,;

.

e II\

’[E.?C}'l‘d;‘i},i‘f}‘_‘_

GESTION SIMPLIFIEE




Acces distants unifiés

« Console de gestion des acces distant centralisée
— Vue dentreprise sur l'ensemble des services d'acces distants

 Serveur DirectAccess et VPN supportes sur la méme
machine

— Geres dans la méme console
— (Création automatique du client VPN

« Support de la configuration VPN Site-a-Site

— Intégration de IKEv2 dans la suite de protocoles 525 *’»T;_z"
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Surveillance et opérations

« Console Acces Distant offre surveillance avancée de
'état
— Opération des difféerent composants
— Fraicheur de la configuration
— Offre une vue globale « Entreprise »

» Surveillance proactive disponible avec Management
Pack pour Operations Manager 2012 SP1

— Ro6le RemoteAccess
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Historisation des connexions

» Affichage centralisee de o T
I3 configuration et de  |[somem |~ G oo G t——
'état de santé

— Surveillance des éléements de - e mr e
Sante des Serveurs CORPCLIENTYS CORPCUENTIS 1310070100 Teredo 00303 [DGE 1. corpocontosoco
DireCtAcceSS C WCLENTIS O VCLIENTT LERR L E ] - D022% GEl.ce ML

CORP Usert CORPCLIENT 13190 a 0303 DGE1corpcontoso oo
e Historisation des — = E—

* Vision des connexions v & Eee e s o

instantanées
» Historique des connexions ewlodsetgn —
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Contexte Powershell

e TJout est realisable en Powershell coté serveur comme
coté client
e Serveur Installation :

— Install-RemoteAccess -NoPrerequisite -DAlnstallType Fullinstall -
Internetinterface "Private Internet" -Internallnterface "Private
Corpnet" -ConnectTloAddress "edgel.contoso.com”

 Client, vérifications :

— Get-DnsClientNrptPolicy

— Get-NCSIPolicyConfiguration

— Get-DAConnectionStatus

— Get-DAClientExperienceConfiguration




Performance et montée en charge

Déchargement materiel
Support de fermes de IPsec dans les machines
serveurs virtuelles

Ameliorations des IO dans
les machines virtuelles avec
SR-IOV Optimisations d'IP-HTTPS




Haute disponibilite des serveurs DirectAccess

« Support de Windows Network Load Balancing pour DA et
VPN

— Supporte jusqu'a 8 nceuds

« Assistant de déploiement de configuration [P
— Pas besoin d'administrer NLB en dehors de DA

« Supporte |'utilisation de materiel (HLB)
— Avec l'application des articles de KB 2782560 et 2788525




Optimisations mateérielles
¢ SR-IOV

— Single Root — 10 Virtualization, acces direct a la carte réseau
sans passer par couches de virtualisation

e |Psec Offloao

— Fonctionalités matérielles exposées dans les VM

— Activer via Set-NetAdapter|PsecOffload -Name Interface —
Enabled TRUE

o UDP et RSS

— Support de la répartition du trafic UDP sur tous les cceurs CPU
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Optimisations pour IP-HT TPS

Auto decouverte des proxy
Support des proxy avec authentification
Suppression de la double encapsulation (IP-HTTPS NULL)

Quelques ajustements sur tailles de buffers, gestion des locks,

etc.

IP-HTTPS désormais le protocole de transition favoris (mode

UFBPS)
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Migrations et supports des clients

* Migration in-place depuis Windows Server 2008R2 supportee

« Migration complete depuis UAG 2010 SP1
— En mode side-by-side

 Infrastructure WS 2012 sait gérer clients :
— Windows 8 Entreprise

— Windows 7 Entreprise
« Mode simplifie complet non supporteé:
— Possible d'accéder en IP-HTTPS uniguement
— Besoin de certificats clients

— Pas de multisite — clients attachés a un site
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Expérience utilisateur sur Windows 8 =
)

« DirectAccess est inclus dans la barre de gestion des réseaux

« Méthodes d'authentification: Kerberos, PKI, carte a puce (physique ou
virtuelle)

e FEtat facilement visible dans barre réseaux

Networks Authentication credenti...

Please select your authenbBostion
credentials.

=

= P
onnections Connections : k|

One-time password
(OTP)

DOMAIN T user 1

Aicrosoft IT VPN Connected

in8 DirectAccess Multisite Sell...

.  Fype i your OTP cregentts___|
-onnected locally to domain or

hrough VPN. Microsoft IT VPN - Select another wser o peovider

Connect & smant card
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NOUVEAUX SCENARIOS




Nouveautés de WS 2012

* |ntégration de fonctionnalités exposées par UAG
— Network Access Protection
— One Time Passwords
— Configuration du Force Tunneling
— Mode Gestion uniguement

— Support de multiples domaines




Gestion des points dentrees multiples

» Detection automatique du point
dentrée le plus proche

— Baseée sur la latence des points
dentrées

— Clients Windows 7 utilisent un point
dentrée fixe

* Support de Global Server Load
Balancing
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Virtual SmartCard

e Possibilité de faire de l'authentification

a 2 facteurs :
— Certificat
— Code PIN

« (Carte a puce virtuelle utilisant la
securité du TPM (1.2 et >)

« Deéploiement assez simple
« Parfaitement adapté aux tablettes

Enter your credentials
These credentials will be used to connect to 10L0.0.11,

&
o

FT——
o e e o x
W 2T ot "I)

w2K12-demo\administrator

Use another account

Administrator
Administrator@W2K12-demo.net
Security device credential

oK Cancel
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Toplogie avec cloud hybride

Datacenter -
Cloud privé

DirectAccess et VPN:

pesdionidemt:
EUHHRY RS &pur tous
|RAiSEPRUAR MABGhInes
d&ifigees

- non géree

Internet

Site secondaire ‘ -
_Cloud Public Site-{olSite:
b Connexion €as
- diffisantsckoinds
dédiée

@4 === Acces distant
Acces distant unifiés
d4===xp VPN site a site
Sécurité de bout en bout
optionnelle
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Ajout au domaine « hors-ligne »

» Permet de joindre une machine au domaine sans

acces immeédiat au domaine
— Introduit dans Windows7/Windows Server 2008 R2

— Inclus désormais les GPO et |les certificats
» Etapes.

— Création du compte machine et appartenance aux groupes DA
— Creation du blob

— Application sur la machine cliente

» Compatible avec Windows To Go
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Ftapes de 'ajout au domaine « hors-ligne »
e FEtapes:

1. Creation du compte machine et appartenance aux groupes DA
* New-ADComputer -name Arnaudi
» Add-ADPrincipalGroupMembership —Identity Arnaud1 —Memberof
<DNotDAClientsSG> -Server <DCtoRun>
2. Creation du blob
» Djoin /provision /domain <your domain name> /machine <remotemachinename>
/policynames <DAClientGPOname> /rootcacerts /savefile c:\provision\provision.txt
/reuse
» Qu /certtemplate <certTemplateName=>
3. Application sur la machine cliente
* Djoin /requestodj /loadfile C:\provision\provision.txt /windowspath %windir%
/localos

B e
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Nouveautés DirectAccess de Windows Server 2012

* Déploiement et configuration simplifiée
* Couts d'infrastructure et de deploiement moindres

FaCII |te d e * Pas d'IPv6 sur le réseau d'entreprise
déplc)lement + Deploiement en mode gestion-uniguement

* Support du déploiement derriére une NAT

* Gestion centralisée avec le VPN

« Surveillance disponible dans la console d’administration
* Journalisation des accés distants intégré

- + Interface de gestion PowerShell

GeStIOH * Interface utilisateur simple et intégrée 3 Windows

Perfo rmance * Meilleure montée en charge et support du NLB/HLB
et montée en * Meilleurs performances dans les environnements virtualisés et accélérations matérielles

h * Optimisations de I'encapsulation IP-HTTPS
charge

» Support multisite, avec une seule console de gestion
4 P
NOUV@ aux * One ‘ti‘me :‘JasswordAtOT )
K . * Provisionning hors ligne
scenarios * Support de topologies de clouds hybrides




Conclusion DirectAccess Windows Server 2012

« Déploiement rapide, simple, evolutif
« Administration efficace a I'échelle de l'entreprise

« Nouveaux scénarios pour permettre un fluidité et
sécurité accrue

- Plus dexcuse pour ne pas déployer rapidement ©
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